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個資洩漏事件
1.

國立高級中等以下 、學校網頁向上集中計畫DNS



1.1個資洩漏事件

（監察院，https://pse.is/3jh6es，檢索日期：2021/06/08）



1.1個資洩漏事件

（聯合新聞網，https://udn.com/news/story/6925/5501972，檢索日期：2021/06/08）

https://udn.com/news/story/6925/5501972


1.1個資洩漏事件

（中時新聞網，https://pse.is/3j7u9f，檢索日期：2021/06/08）

https://www.chinatimes.com/newspapers/20200514000642-260107?chdtv


1.1個資洩漏事件

（中正E報，https://pse.is/3gs7sk，檢索日期：2021/06/08）

https://enews.ccu.edu.tw/%E5%AD%B8%E7%94%9F%E5%80%8B%E8%B3%87%E5%A4%96%E6%B4%A9-%E6%A0%A1%E6%96%B9%E5%A6%82%E4%BD%95%E8%99%95%E7%90%86-80a19478eed


1.2立法目的
為規範個人資料之蒐集、處理及利用，避免人格權受侵害，並促進

個人資料之合理利用（§1）

個人隱私權
的保護

合理利用

個人資料保護法



淺談個資法

2.

國立高級中等以下 、學校網頁向上集中計畫DNS



2.1個資法架構

(資料來源 : iThome)



2.2個人資料定義
為規範個人資料之蒐集、處理及利用，避免人格權受侵害，並促進

個人資料之合理利用（§1）

個人隱私權
的保護

合理利用

個人資料保護法

國立高級中等以下 、學校網頁向上集中計畫DNS



2.2個人資料定義（§2）

姓名、出生年月日

身分證字號、護照號碼、特徵

指紋、婚姻、家庭、教育、職業

聯絡方式、財務情況、社會活動

其他可以直接或間接辨識個人之資料

一般資料

病歷、醫療、基因、性生活、

健康檢查、犯罪前科

特種資料



2.3一般個人資料（§2）

姓名、出生年月日

身分證字號、護照號碼、特徵

指紋、婚姻、家庭、教育、職業

聯絡方式、財務情況、社會活動

其他可以直接或間接辨識個人之資料

一般資料

藉由資料持有者所保有的其他資料

互相對照、組合、連結

才能識別到特定個人

間接辨識



2.3一般個人資料（§2）

原則上可合理蒐集、處理、利用
姓名、出生年月日

身分證字號、護照號碼、特徵

指紋、婚姻、家庭、教育、職業

聯絡方式、財務情況、社會活動

其他可以直接或間接辨識個人之資料

一般資料



2.4特種個人資料（§2）

原則上不可蒐集、處理、利用
*特殊情況除外( 請參考個資法§6 )

基於衛生教育法有權對學生病例做適當的處理

只是仍須謹記保密原則

蒐集前後需有適當安全維護措施

病歷、醫療、基因、性生活、

健康檢查、犯罪前科

特種資料

例：學生罹患特殊疾病(如AIDS或開放性肺結核)

新生入學健康檢查體液(尿液、血液)篩檢



現生存之自然人

2.5適用主體與保護客體
適用主體
• 包括各行各業及個人 (§2)

• 受委託蒐集、處理或利用個人資料者，視同委託機關 (§4)

適用客體
• 以任何方式（包括紙本）留存的資料

• 以任何方式取得個人資料 (§2)

國立高級中等以下 、學校網頁向上集中計畫DNS



為了個人或家庭活動的目的而蒐集、處理、利用個人資料

在公開場所或公開活動中所蒐集、處理、利用之

未與其他個人資料結合之影音資料

2.6不受個資法規範的情形

1

2



2.6公務機關之法律責任
違法蒐集處理或利用敏感性資料

刑事責任

違法蒐集及處理個人資料

違法利用個人資料

非法妨害個人資料正確性

違法進行國際傳輸

意圖營利：

五年以下有期徒刑

五年以下有期徒刑

公務員假借職務上之權力、機會或方法，犯本章之罪者，加重其刑至二分之一。 (§44)

民事責任
非財產損害得請求賠償相當金額

最高賠償總額 2 億元
每人每一事件

新臺幣五百元以上二萬元以下計算(§28)



2.6個資的價值
每人每一事件

新臺幣五百元以上二萬元以下計算

對於同一原因事實造成多數當事人權利受侵

害之事件，經當事人請求損害賠償者，其合

計最高總額以新臺幣二億元為限。 ( § 2 8 )

2,000 x 10,000 = 2千萬
假如每筆求償金額為1萬元

清點所有的個人資料



蒐集個資注意事項
3.

國立高級中等以下 、學校網頁向上集中計畫DNS



3.1自我檢查五步驟
步驟一：清點所有之個人資料

步驟二：清查蒐集個人資料之途徑與方式

步驟三：確認是否須履行告知義務並建立告知機制

步驟四：確認蒐集、處理、利用之特定目的

步驟五：檢視利用的範圍與方式

( 資料來源：台南市教育局個人資料保護法與案例宣導 )國立高級中等以下 、學校網頁向上集中計畫DNS



3.2蒐集者的告知義務（§8）

應明確告知個資當事人：

1. 公務機關或非公務機關名稱

2. 蒐集之目的

3. 個人資料之類別

4. 個人資料利用之期間、地區、對象及方式

5. 當事人依第三條規定得行使之權利及方式

6. 當事人得自由選擇提供個人資料時，不提供將對其權益之影響



3.2當事人所擁有之權利（§3）

查詢或

請求閱覽

請求製給

複製本

請求補充或

更正

請求停止

蒐集、處理

或利用

請求刪除

1 2

3 4 5



3.2 個資保護聲明範例
本OO計畫辦公室，為辦理「OO研討會」，於報名網站所蒐集之姓名、連絡電話與email，目的在於進行

活動辦理之相關行政作業，以電子文件、紙本方式使用，至活動結束後一年為止，保存您的個人資料，

以作為查詢、確認證明之用，您的個人資料將用於活動主辦單位提供服務之地區，您的資料可能會提供

給本計畫辦公室之合作推廣單位。

依據個資法第3條規定，報名者對個人資料於保存期限內得查詢或請求閱覽、請求製給複製本、請求補

充或更正、請求停止蒐集、處理、利用或刪除，如欲行使以上權利，請致電06-xxxxxxx。

提醒您，可自由選擇提供個人資料，若其提供之資料不足或有誤時，將導致無法報名此次活動。



3.2個資保護聲明範例
本OO計畫辦公室，為辦理「OO研討會」，於報名網站所蒐集之姓名、連絡電話與email，目的在於進行

活動辦理之相關行政作業，以電子文件、紙本方式使用，至活動結束後一年為止，保存您的個人資料，

以作為查詢、確認證明之用，您的個人資料將用於活動主辦單位提供服務之地區，您的資料可能會提供

給本計畫辦公室之合作推廣單位。

依據個資法第3條規定，報名者對個人資料於保存期限內得查詢或請求閱覽、請求製給複製本、請求補

充或更正、請求停止蒐集、處理、利用或刪除，如欲行使以上權利，請致電06-xxxxxxx。

提醒您，可自由選擇提供個人資料，若提供之資料不足或有誤時，將導致無法報名此次活動。

公務機關或非公務機關名稱 個人資料之類別

蒐集之目的

利用之期間、地區、對象及方式

當事人依第三條規定得行使之權利及方式

當事人得自由選擇提供個人資料時，不提供將對其權益之影響



3.2當事人所擁有之權利（§3）

查詢或

請求閱覽

請求製給

複製本

請求補充或

更正

請求停止

蒐集、處理

或利用

請求刪除

1 2

3 4 5

必須在15日內給予答覆

延長時間不得超過15日

(應將延後原因以書面通知當事人)

必須在30日內給予答覆

延長時間不得超過30日

(應將延後原因以書面通知當事人)

蒐集者注意事項



3.3小結
本OO計畫辦公室，為辦理「OO研討會」，於報名網站所蒐集之姓名、連絡電話與email，目的在於進行

活動辦理之相關行政作業，以電子文件、紙本方式使用，至活動結束後一年為止，保存您的個人資料，

以作為查詢、確認證明之用，您的個人資料將用於活動主辦單位提供服務之地區，您的資料可能會提供

給本計畫辦公室之合作推廣單位。

依據個資法第3條規定，報名者對個人資料於保存期限內得查詢或請求閱覽、請求製給複製本、請求補

充或更正、請求停止蒐集、處理、利用或刪除，如欲行使以上權利，請致電06-xxxxxxx。

提醒您，可自由選擇提供個人資料，若其提供之資料不足或有誤時，將導致無法報名此次活動。

公務機關或非公務機關名稱 個人資料之類別

蒐集之目的

利用之期間、地區、對象及方式

當事人依第三條規定得行使之權利及方式

蒐集資料前，請先取得「學生事先授權同意」
可加註在報名表上／類似辦理活動保險時之警語

獲得學生本人親簽較妥當，未成年人（20歲）須有法定代理人或監護人簽名

例如：

輔導課程請學生填寫人格測驗、性向測驗

應讓學生填寫授權同意書，並讓其勾選是否同意讓導師知道結果
( 未成年人須有法代之同意簽署方為有效 )



3.3小結
Q.若家長來電要求查看學生的測驗結果，是否可以提供?

先確認當事人為未成年或成年

未成年人：父母為未成年子女之法定代理人



3.3小結
Q.若家長來電要求查看學生的測驗結果，是否可以提供?

先確認當事人為未成年或成年

成年人：須當事人同意才可提供

• 請家長先和學生溝通，取得學生的測驗結果。

• 讓家長得知學校會告知學生，確認取得學生同意才提供。



網站個資防護建議
4.

(資料來源:網站安全管理注意事項 - 台灣學術網路危機處理中心)國立高級中等以下 、學校網頁向上集中計畫DNS

https://cert.tanet.edu.tw/prog/opendoc.php?id=2019022704020707600991418127381.pdf


4.1 個資外洩主要途徑



4.2 事前預防

網站、系統主機安全 資料安全

Web Server
Web Application

Database
Server

Client Side



4.2事前預防：禁止使用弱密碼、加強帳號管理
強化帳戶密碼安全性

• 強化帳戶密碼安全性

• 應包含英文字大小寫、數字、特殊符號等

加強帳號管理
• 職務異動應重置密碼，並定期清查使用者

• 禁止多人共用單一帳號

• 儲存使用者密碼進資料庫時，開發人員應該將使用者的密碼

作雜湊(Hash)處理



4.2 事前預防

網站、系統主機安全 資料安全

Web Server
Web Application

Database
Server

Client Side



4.2事前預防：定期檢查網站、系統主機安全
定期執行網站與系統主機弱點掃描

• 發現並修正網站、系統主機的潛在威脅。

• 如委外建置網站系統，建議要求廠商配合定期執行網站、

系統主機的弱點掃描，並需修正弱點。

• 根據 OWASP 網頁安全指引，檢視網站安全

• 安裝網站應用程式防火牆(WAF)，強化網站安全性



4.2事前預防：定期檢查網站、系統主機安全
OWASP Top 10 (https://owasp.org/www-project-top-ten/)
• A1 Injection 注入攻擊
• A2 Broken Authentication 無效身分認證
• A3 Sensitive Data Exposure 敏感資料外洩
• A4 XML External Entity, XML 外部處理器漏洞
• A5 Broken Access Control 無效的存取控管
• A6 Security Misconfiguration 不安全的組態設定
• A7 XSS (Cross-Site Scripting) 跨站攻擊
• A8 Insecure Deserialization 不安全的反序列化漏洞
• A9 Using Components with Known Vulnerabilities使用已有漏洞的元件
• A10 Insufficient Logging & Monitoring 紀錄與監控不足風險

國立高級中等以下 、學校網頁向上集中計畫DNS



教育網站Top 10高風險弱點
統計期間:110/01/01-110/08/11
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WordPress Plugin Limit Login Attempts Reloaded Cross-Site…

WordPress Plugin Limit Login Attempts Reloaded Security…

WordPress 5.4.x Multiple Vulnerabilities (5.4 - 5.4.2)

WordPress 5.4.x Multiple Vulnerabilities (5.4 - 5.4.4)

SSL 3.0 deprecated protocol

Malware detected

SQL injection

Cross site scripting

TLS 1.0 enabled

網站數

A1 注入攻擊
A7 跨站腳本攻擊

國立高級中等以下 、學校網頁向上集中計畫DNS



教育網站Top 10高風險弱點
統計期間:110/01/01-110/08/11
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SSL 3.0 deprecated protocol

Malware detected

SQL injection

Cross site scripting

TLS 1.0 enabled

網站數

A6 不安全的組態設定
A9 使用已有漏洞的元件
A3 敏感資料外洩

國立高級中等以下 、學校網頁向上集中計畫DNS



教育網站Top 10高風險弱點
統計期間:110/01/01-110/08/11
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WordPress 5.4.x Multiple Vulnerabilities (5.4 - 5.4.4)

SSL 3.0 deprecated protocol

Malware detected

SQL injection

Cross site scripting

TLS 1.0 enabled

網站數

網站含有惡意內容

A9 使用已有漏洞的元件

國立高級中等以下 、學校網頁向上集中計畫DNS



定期執行網站與系統主機弱點掃描
建議弱掃時機

• 服務公開上線前

• 開發程式過程中，可檢視使用的套件是否有弱點

• 被開立DEF資安事件單者

• B級單位網站每年執行一次

• C級單位網站每兩年執行一次

4.2事前預防：定期檢查網站、系統主機安全



4.2事前預防：網站資料存取控制
管制使用者的權限

• 使用者只能存取權限內的系功能統與資料，以維護系統的完

整性與機密性。

• 存放在Web伺服器上的檔案除了針對後台功能進行控管外，

可透過URL直接存取到的檔案也必須加以限制。



4.2事前預防：網站資料存取控制

國立高級中等以下 、學校網頁向上集中計畫DNS

以Google表單設定為例



4.2事前預防：網站資料存取控制
管制使用者的權限

• 具有權限的人員才可上傳檔案

• 針對網站應用程式增加檢測上傳檔案之合法性

例：檔案類型、大小

• 具有機敏資料的檔案加上觀看權限



4.2 事前預防：其他防護措施

• 檢視主機對外開啟的Port

建議關閉駭客常會攻擊的Port，如445port與3389port

• 限制RDP連線主機的來源IP

如需使用遠端桌面連線，務必限制可連線的IP

• Log管理機制

保存必要之使用紀錄、軌跡資料及證據

如系統操作紀錄、個資變更歷史紀錄、操作員日誌等



4.2 事前預防

網站、系統主機安全 資料安全

Web Server
Web Application

Database
Server

Client Side



4.2事前預防：保護機敏資料
應遮蔽個資檔案 或銷毀過期檔案

• 定期/加強審視網站上檔案是否合宜

例：下架逾期公告 保存的依據可以參考評鑑（４年1輪）為目標

個資檔案遮罩或去識別化 Ex王O明



4.2事前預防：盤點網站上的個資檔案
盤點網站上的個資檔案

國立高級中等以下 、學校網頁向上集中計畫DNS



4.2事前預防：盤點網站上的個資檔案

國立高級中等以下 、學校網頁向上集中計畫DNS

盤點網站上的個資檔案



4.2事前預防：檢查網站上的公開資料
Google 搜尋語法檢查
常用關鍵字

• site: 搜尋特定網址

• inurl: 搜尋特定連結

• intext: 搜尋網頁內文字

• intitle: 搜尋網頁標題

• filetype: 搜尋特定檔案格式

• link: 搜尋互相連結的網頁

inurl:test 關鍵字

site:www.test.com 關鍵字



4.2事前預防：檢查網站上的公開資料
用Google搜尋語法測試

國立高級中等以下 、學校網頁向上集中計畫DNS
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4.2事前預防：檢查網站上的公開資料
用Google搜尋語法測試



4.2事前預防：檢查網站上的公開資料
用Google搜尋語法測試

國立高級中等以下 、學校網頁向上集中計畫DNS



4.2事前預防：檢查網站上的公開資料
要求Google移除搜尋資訊

國立高級中等以下 、學校網頁向上集中計畫DNS

 移除過舊的內容:

https://support.google.com/websearch/answer/6349986?hl=z

h-Hant

 要求 Google 移除特定資訊: 

https://support.google.com/websearch/troubleshooter/31110

61?visit_id=1-636154605133777232-1381521632&rd=1



4.2事前預防：禁止搜尋引擎爬取相關文件
設定 robots.txt

 使用方式：上傳到網站的根目錄

 檔案內容：

 User-agent：填入搜尋引擎（* 號代表全部）

 Disallow：希望搜尋引擎不要檢索的頁面路徑

 Allow：禁止檢索的頁面中，希望能被檢索的頁面路徑



4.2事發應變確認事件與進行通報

 了解外洩的網址、原因、資料筆數與個資欄位等內容

 評估影響範圍

 完成資通安全事件通報



1. 通報階段

4.2事發應變確認事件與進行通報

2. 應變處置階段

3. 結報階段



4.2事發應變確認事件與進行通報

教育機構資安通報平臺
https://info.cert.tanet.edu.tw/



4.2事發應變個資外洩檔案處理

 保存個資外洩事件的證據

例：外洩原因、欄位等，或網站主機的系統日誌

 將外洩個資檔案從網站上移除（包含搜尋引擎的庫存頁面）

保存多久的時間?

當事人求償的時效
損害事件發生5年內提出求償

知道損害事件後，2年內提出求償



3.2事發應變個資外洩公告

 個資外洩事件查明後，應通知當事人(個資法§12)

個人資料被侵害的事實
+

已採取的因應措施

言詞、書面、電話、簡訊、電子郵件、傳真、電子文件等方式



4.3十一項安全維護措施

(個資保法施行細則 § 1 2 )

個資盤點

團隊組成

風險評鑑、隱私權衝擊分析

建立事故應變S O P

制定流程規範 /程序書

含存取權限、防範措施等

法令與內部規範宣導

明確的載具使用規範

定期內部或第三方稽核

以利日後舉證 (當事人 5年內可求償 )

定期評估制度的落實程度

1. 配置管理之人員及相當資源

2. 界定個人資料之範圍

3. 個人資料之風險評估及管理機制

4. 事故之預防、通報及應變機制

5. 個人資料蒐集、處理及利用之內部管理程序

6. 資料安全管理及人員管理

7. 認知宣導及教育訓練

8. 設備安全管理

9. 資料安全稽核機制

10.使用紀錄、軌跡資料及證據保存
11.個人資料安全維護之整體持續改善

防
止
個
人
資
料
被
竊
取
、
竄
改
、
毀
損
、
滅
失
或
洩
漏



4.4總結 個資保護五問

( 資料來源：國家衛生研究院莊育秀主任-個資外洩的防範及應變) 國立高級中等以下 、學校網頁向上集中計畫DNS



Thanks!

國立高級中等以下 、學校網頁向上集中計畫DNS


	網站個資防護建議
	投影片編號 2
	個資洩漏事件
	1.1個資洩漏事件
	1.1個資洩漏事件
	1.1個資洩漏事件
	1.1個資洩漏事件
	1.2立法目的
	淺談個資法
	2.1個資法架構
	2.2個人資料定義
	投影片編號 12
	投影片編號 13
	投影片編號 14
	投影片編號 15
	2.5適用主體與保護客體 
	2.6不受個資法規範的情形
	投影片編號 18
	投影片編號 19
	蒐集個資注意事項
	3.1自我檢查五步驟 
	投影片編號 22
	投影片編號 23
	投影片編號 24
	投影片編號 25
	投影片編號 26
	投影片編號 27
	投影片編號 28
	投影片編號 29
	網站個資防護建議
	4.1 個資外洩主要途徑
	4.2 事前預防
	4.2事前預防：禁止使用弱密碼、加強帳號管理
	4.2 事前預防
	4.2事前預防：定期檢查網站、系統主機安全
	4.2事前預防：定期檢查網站、系統主機安全
	教育網站Top 10高風險弱點
	教育網站Top 10高風險弱點
	教育網站Top 10高風險弱點
	投影片編號 40
	4.2事前預防：網站資料存取控制
	4.2事前預防：網站資料存取控制
	4.2事前預防：網站資料存取控制
	4.2 事前預防：其他防護措施
	4.2 事前預防
	4.2事前預防：保護機敏資料
	4.2事前預防：盤點網站上的個資檔案
	4.2事前預防：盤點網站上的個資檔案
	4.2事前預防：檢查網站上的公開資料
	4.2事前預防：檢查網站上的公開資料
	4.2事前預防：檢查網站上的公開資料
	4.2事前預防：檢查網站上的公開資料
	4.2事前預防：檢查網站上的公開資料
	4.2事前預防：檢查網站上的公開資料
	4.2事前預防：禁止搜尋引擎爬取相關文件
	4.2事發應變 確認事件與進行通報
	4.2事發應變 確認事件與進行通報
	4.2事發應變 確認事件與進行通報
	4.2事發應變 個資外洩檔案處理
	3.2事發應變 個資外洩公告
	4.3 十一項安全維護措施
	4.4總結 個資保護五問
	Thanks!

